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Professionelle IT-Lésungen

IT —
Schwachstellen-
Analyse

Ivellio-Vellin bietet eine Reihe von IT-Dienstleistungen mit dem Zweck, Ihnen als Kunden
professionelle Unterstiitzung fiir Ihre IT zu garantieren.

Wir bieten einen prézisen, benutzerfreundlichen, automatisierten Service fiir
Sicherheitsaudits und Schwachstellenmanagement.

Unser Reporting liefert IT-Managern Trendanalysen und dem technischen Personal
ausfiihrliche technische Berichte mit verifizierten, leicht durchzufiihrenden Anweisungen
zur Behebung bestehender Schwachstellen.
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Ivellio-Vellin bietet einen prazisen, benutzerfreundlichen, automatisierten Service fiir Sicherheitsaudits
und Schwachstellenmanagement — ohne die erheblichen Kosten, Beanspruchung der Ressourcen und
Rollout-Probleme, die die Verwendung herkdmmlicher Software mit sich bringt. Unter Verwendung
unseres Qualys© Consulting-Koffers verfligen wir tiber die branchenweit umfassendste Datenbank fiir
Sicherheitsaudits, die — taglich um neue Checks ergidnzt — einen kontinuierlichen Schutz vor den
jungsten Wirmern und Sicherheitsbedrohungen bietet. Unser Reporting liefert IT-Managern
Trendanalysen und dem technischen Personal ausfiihrliche technische Berichte mit verifizierten, leicht
durchzufiihrenden Anweisungen zur Behebung bestehender Schwachstellen.

Unsere IT-Schwachstellenanalyse ist die ideale Losung fiir Unternehmen, die IT-Systeme innerhalb
des Unternehmens oder ans Internet angebundenen Systeme schiitzen méchten.

Vorteile unserer Losung:

B Leicht einsetzbarer Service, flir den keine Software installiert, aufgeriistet oder gepflegt werden
muss

B Prédzise und stets auf dem neuesten Stand durch branchenfiihrende Wissensdatenbank

B Audit-Daten aus vertrauenswirdiger, unabhangiger Quelle helfen Unternehmen, die
industrieweiten Vorgaben einzuhalten

B Benutzerfreundliche, umfassende Berichterstattung

B Kostengiinstig

Schnell einsatzbereite Architektur

Das Setup durch Ivellio-Vellin erfolgt ohne Installation von Software, kompliziertem Rollout oder der
Notwendigkeit von Updates. Unsere Losung ermoglicht das gesamte Auditing — fiir den Perimeter wie
auch fir die internen Netzwerke. Das Network-Mapping sorgt fiir die schnelle Erkennung und
Identifizierung von Servern, Desktops, Routern, Wireless Access Points und sonstigen
Netzwerkkomponenten. Eine umfassende Wissensdatenbank erkennt mehr als 3.000 einzelne
Sicherheitslicken prazise und wird taglich aktualisiert. Die Erkennungstechniken sind 100% non-
intrusive — Die False-Positive-Rate liegt unter 0,003%. Die sichere Architektur schiitzt Scan-Resultate
vor Verfalschungen und sonstigen Manipulationen

Berichterstattung

Ivellio-Vellin liefert aussagekraftige Berichte mit grafischen Darstellungen und Trendibersichten fur
Fihrungskrafte sowie detaillierte Reports mit bewéahrten Losungsempfehlungen fiir das technische
Personal. Der SANS Top 20-Report ermoglicht die Einhaltung der grundlegenden Branchenstandards.
Weiters liefern wir RV10-Reports Uiber die zehn hdufigsten Sicherheitsliicken, eine visuelle Darstellung
der Netzwerktopologie, CVE-konforme Vulnerability Checks mit detaillierten Anweisungen zur
Probleml6sung.
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